SNOARUM

POLITICA DE PROTECCION DE DATOS PERSONALES NOVARUMS.A.S. Version 3de 2023

(En adelante NOVARUM SOLUCIONES S.A.S) sociedad colombiana identificada con NIT
830.098.340-1 en cumplimiento de lo dispuesto por la Ley 1581 de 2012 y su decreto
reglamentario nimero 1377 de 2013, los cuales regulan la proteccion de datos
personales y establecen las garantias legales que deben cumplir todas las personas
en Colombia para el debido tratamientodedichainformacion, desarrollalassiguientes
politicasparaeltratamientode datos personales dentro de la Compaiiia.

OBJETIVO

Brindar las pautas generales para la proteccion de informacion personal y sensible en
NOVARUM SOLUCIONES S.A.S. dar las herramientas que permitan la autenticidad,
confidencialidad e integralidad de la informacion.

MARCO LEGAL

e Ley1581de2012
e Decreto 1377 de2013.
e Decreto 886 de 2014.

ALCANCE

La presente politica de NOVARUM SOLUCIONES S.A.S. abarca los aspectos
administrativos, organizacionales, operativos y de control que deben ser cumplidos
por todos los funcionarios activos, contratistasy terceros. Esta politica se ancla a los
manuales de funciones, politicas de seguridad de la informacion de NOVARUM
SOLUCIONES S.A.S

DEFINICIONES

AvisodePrivacidad: DocumentogeneradoporelResponsable, que espuestoadisposicion
del Titular para el tratamiento de sus datos personales en caso de no poder poner a su
disposicionla politicade privacidad. Engeneral NOVARUM SAS tiene a disposicion de
todos sus empleados, clientes, accionistas, usuariosyengeneral titulares delosdatos
personales su politica de Datos Personales facilmente accesible a través de su pagina web
WWW.novarumsas.com Sin embargo, en caso de ser necesaria la implementacion de este
aviso para un determinado canal de comunicacion, debe contener, al menos la
informacion relativa a la existencia de las politicas de Tratamiento de informacion que le
seran aplicables y las caracteristicas del Tratamiento que se pretende dar a los datos.
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Compaiiia: NOVARUM S.A.S.

Base de datos personales: Es todo conjunto organizado de datos de caracter personal,
cualquieraquefuerelaformaomodalidaddesucreacion, almacenamiento, organizaciony
acceso.

Basededatosautomatizada: Eselconjuntoorganizadodedatosde caracter personal que
son creados, tratados y/o almacenados a través de programas de ordenador o software.

Basededatos no automatizada: Es el conjunto organizado de datos de caracter personal
que son creados, tratados y/o almacenados de forma manual, con ausencia de programas
de ordenador o software.

Custodio delabase de datos: Es la persona natural que tiene bajo su custodia la base de
datos personales al interior de NOVARUM SAS.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Los datos personales pueden ser
publicos, semiprivados o privados.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular, como es el caso de los datos biométricos y la historia clinica, entre otros. Este tipo
de datos noson objeto de tratamiento por parte de NOVARUM SAS, a menos de que se
trate deinformacion necesaria para el desarrollo de un proyecto propio de su objeto social
osetrate delmanejointernodelainformacionde sus funcionarios, previaautorizacion por
su parte para ello, en caso de ser necesario.

Datopublico: EseldatocalificadocomotalsegunlosmandatosdelaleyodelaConstitucion
Politica y todos aquellos que no sean semiprivados o privados. Son publicos, entre otros,
los datos contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadasquenoesténsometidosareservaylosrelativosal estadocivil delaspersonas.
Deacuerdoconlos conceptos establecidos por la Superintendenciade Industriay comercio
los datos de directorio o que son hallados en busquedas en internet no se pueden
considerar publicosysutratamientodebe estar fundamentadoen los principios del manejo
de la informacion personal.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publicay cuyo
conocimientoodivulgacion puedeinteresar, nosoloasutitular, sinoaciertosectorogrupo
de personas, o a la sociedad en General, como lo es el relativo al cumplimiento de las
obligaciones consignado en las centrales de riesgo crediticio.
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Datos Sensibles: Aquellos que afectan laintimidad del Titular o cuyo usoindebido puede
generarsudiscriminacion, talescomo aquellos que revelen el origenracial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partidopoliticooquegaranticenlosderechosygarantiasdepartidos politicosde oposicion,
asi como los datos relativos a la salud y la vida sexual. Este tipo de datos podran ser objeto
de tratamiento por parte de NOVARUM SAS, previa autorizacion de sus funcionarios,
clientes o accionistas para ello.

Encargado del Tratamiento: Persona natural o juridica, pUblica o privada, que por si misma
0 en asocio con otros, realiza el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Fraude Externo: Actos, realizados por una persona externa a la entidad, que buscan
defraudar, apropiarse indebidamente de activos o informacion de la misma para beneficio
propio o de un tercero, o incumplir normas o leyes.

Fraude Interno: Actos que de forma intencionada buscan defraudar o apropiarse
indebidamente de activos de la entidad, informacion confidencial, informacion propia de
NOVARUM SAS o incumplir normas o leyes, en los que esta implicado, al menos, un
funcionario de la entidad con beneficio propio o de un tercero.

Habeas Data: Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacion y datos personales que de ella se hayan recolectadoy/o se traten
en bases de datos publicas o privadas, conforme lo dispuesto en la ley y demas
normatividad aplicable.

Procedimiento de andlisis y creacion de informacion: Es la creacion deinformacion
respecto de una persona, a partir del analisis y tratamiento de los datos personales
recolectados y autorizados, para fines de analizar y extraer perfiles o habitos de
comportamiento, que generan unvalor agregado sobre la informacion obtenida del titular
de cada dato personal.

Principios paraeltratamiento dedatos: Son lasreglas fundamentales, deorden legaly/o
jurisprudencial, que inspirany orientan el tratamiento de datos personales, a partir de los
cuales se determinan acciones y criterios para dar solucion a la posible colision entre el
derecho a laintimidad, habeas datay proteccion de los datos personales con el derecho a
la informacion.

Registro Nacional de Bases de datos: Directorio publico de las bases de datos sujetas a
tratamiento en el territorio colombiano. Las bases de datos que se encuentren fuera del
territorio colombiano, en caso de existir, seran objetoderegistrocuandoal NOVARUM SAS
o los encargados del tratamiento les sea aplicable la legislacion colombiana, en virtud de
normas internas o tratados internacionales.
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Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros decide sobre la base de datos y/o el tratamiento de los datos.

Superintendencia de Industriay Comercio: Autoridad nacional en materia de proteccion
dedatospersonales, atravésdeladelegaturade Proteccion de Datos Personales.

Titular de la informacion: Persona natural cuyos datos personales son objeto de
Tratamiento. Transferencia: Cuando el Responsable y/o Encargado del Tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, queasuvezesResponsable del Tratamiento, el cual encuentraubicadodentroo
fuera del pais.

Trasmision: Tratamiento de datos personales que implica lacomunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por parte del Encargado por cuenta del Responsable.
Tratamiento: Cualquier operacion

PRINCIPIOS

Los siguientes principios fundamentan la manera en la cual los funcionarios y terceros de
NOVARUM S.A.S, se comprometen a salvaguardar lainformacion personaly sensible de los
titulares, cada principio enmarca un atributo especial que debe aplicado en los procesos
ejecutados por la compania.

e Confidencialidad: Todos los funcionarios y terceros de NOVARUM S.A.S con acceso a
informacion personal o sensible estan obligados a la proteccion de la misma, aun después
de finalizado su compromiso contractual.

e Libertad: Eltratamientoalainformacion personalysensible solo puede ejecutarse con el
consentimiento expreso e informado del titular, estos datos no pueden ser divulgados sin
previaautorizacionosin previomandato legal o judicial segin loenmarcalaley.

e Legalidad: Dado que es unaactividad regulada se debe ajustar alo establecido por la ley.

e Objetodeuso:Eltratamientodeberealizarse paralafinalidad delobjetosocialconforme
a la constituciony la ley.

e Seguridad: Comolodispone laley, lainformacion sujeta a tratamiento por el responsable
del tratamiento o encargado del tratamiento, se manejara con medidas técnicas, humanas
y administrativas para brindar seguridad a los registros en bases de datos, evitando su
modificacion, perdida, consultapublica, usooaccesonoautorizadoofraudulento.
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e Veracidad: La informacion personal o sensible debe ser completa, fiel, actualizada,
comprensibleycomparable. Seprohibeelusodeinformacionincompletaoinexacta.

e Acceso restringido: la informacion personal o sensible, solo podra ser tratada por personal
autorizado por el duefo y titular del dato, salvo loa informacion publica. Los datos
personales no podran estar publicos sin controles de acceso.

e Transparencia: Para el tratamiento de la informacion se debe garantizar el derecho del
duenode lainformacion, el titular en cualquier momentoy sinrestricciones.

POLITICA

NOVARUM S.A.Sconelpropositode cumplirlaleyyenespecial salvaguardar lainformacion
personal y sensible que por la ejecucion de la operacion de sus actividades comerciales ha
recibido y recibe, incorpora en todos sus procesos y actividades el respecto por la
proteccion de datos personales, para lo cual se establece;

1. Solicitar alingreso del dato autorizacion para el usoy registro de lainformacion que por la
ejecucion del objeto misional se recibe.

2. Implementarestrategiasy controles para dar efectividad al derechoconsagradoenlaley.

3. Daraconoceratodoslostitulareslosderechosquesederivandelaprotecciondedatos
personales.

POLITICAS ESPECIFICAS PARA EL TRATAMIENTO DE DATOS PERSONALES.

Las operaciones que constituyen tratamiento de datos personales por parte de NOVARUM
SAS, en calidad de Responsable o Encargado del mismo, se regiran por los siguientes
parametros.

1. Datos Personales relacionados con la Gestiéon del Recurso Humano.

Existiran bases de datos independientes para el tratamiento de datos personales, antes,
durante y después de la relacion laboral.

e Tratamiento de datos antes de la relacion contractual. NOVARUM SAS informara, de manera
anticipada, alas personas interesadas en participar en un proceso de seleccion, lasreglas
aplicablesal tratamiento de los datos personales suministren elinteresado, asicomorespecto
de aquellos que se obtengan durante el proceso de seleccion. Cuando NOVARUM SAS contrate
aterceros para que adelanten o apoyen los procesos de seleccion, en los respectivos contratos
establecera que los datos personales recolectados deberan ser tratados dando cumplimiento
a la presente Politica de Proteccién de Datos. La finalidad de la entrega de los datos
suministrados por los interesados en las vacantes de NOVARUMSAS y lainformacion personal
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Obtenida del proceso de seleccion, se limita a lainformacion relacionada consu
participacion en el mismo; por tanto, su uso para fines diferentes esta prohibido.

e Tratamiento de datos durante la relacion contractual. NOVARUM SAS almacenara los datos
personales obtenidos durante el proceso de seleccion de los empleados en una carpeta
identificada conel Nombre de cadaunodeellos. Esta carpeta fisica o digital solosera accedida
y tratada por el Area de Gestion Humana y Administrativa y con la finalidad de administrar la
relacion contractual entre NOVARUM SASy el empleado. El uso de la informacion de los
empleadosparafinesdiferentesalosestablecidosenelcontratodetrabajoylasautorizaciones
que se firmen para el efecto esta prohibido en NOVARUM SAS. El uso diferente de los datos e
informacion personal de los empleados solo procedera por orden de autoridad competente,
siempre que en ella radique tal facultad. Correspondera a NOVARUM SAS evaluar la
competenciayeficaciadelaordende laautoridad competente, conelfinde preveniruna
cesion no autorizada de datos personales. Para efectos del Tratamiento de datos personales
sensibles que se recolecten durante la relacion laboral se requerira Autorizacion expresa del
TitularparalocualseledeberainformarcualessonlosDatosSensiblesqueseranobjetode
tratamientoy la finalidad del mismo.

e Porservicios externos que NOVARUM SAS pueda requerir, en el Tratamiento de datos durante
larelacion contractual, podra ser necesaria la cesion o transferencia de dichos datosaun
tercero, conelfinde que ésteseael encargadode laadministracion del tratamiento. Paraeste
caso, en la Autorizacién expresa del empleado autorizando el tratamiento, se incluirala
autorizacion para transferencia de datos.

e Tratamiento de datos después de terminada la relacion contractual. Terminada la relacion
laboral, cualquiera que fuere la causa, NOVARUM SAS procedera a almacenar los datos
personales obtenidos del proceso de seleccion y documentacion generada en el desarrollo de
la relacion laboral, en un archivo central, sometiendo tal informacion a medidas y niveles de
seguridad altas, en virtud de la potencialidad de que la informacion laboral pueda contener
Datos Sensibles. Los datos personales de los ex empleados se conservan exclusivamente para
el cumplimiento de las siguientes finalidades: i. Dar cumplimiento a la ley colombiana o
extranjeray las 6rdenes de autoridades judiciales, administrativas o entidades privadas en
ejercicio de servicios publicos; ii. Emitir certificaciones relativas a la relacion del titular del dato
con la compahdia. iii. Fines estadisticos o historicos.

2. Tratamiento de datos personales de Proveedores.

NOVARUM SAS solo recabara de sus proveedores los datos que sean necesarios,
pertinentes y no excesivos para la finalidad de seleccion, evaluacion y ejecucion del contrato
aque haya lugar. Cuando se le exijaa NOVARUM SAS por naturaleza juridica la divulgacion
de datos del proveedor persona natural consecuencia de un proceso de contratacion, ésta
se efectuara con las previsiones que den cumplimiento a lo dispuesto en esta normay que
prevengan a terceros sobre la finalidad de la informacion que se divulga. Las finalidades
para las cuales seran utilizados los datos personales de proveedores seran: i. Envio de
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Invitaciones a contratar y realizacion de gestiones para las etapas precontractual,
contractual y pos contractual. Las demas establecidas especificamente en las autorizaciones
que sean otorgadas por los propios proveedores, cuando éstas se requieran de conformidad
con lanormatividad vigente o de conformidad con la Ley 1581 del 2012.

NOVARUM SAS podra recolectar datos personales de los empleados de sus proveedores
cuando por motivos de seguridad deba analizar y evaluar la idoneidad de determinadas
personas, atendiendolascaracteristicas de losservicios quese contratenconel proveedor.

La recoleccion de los datos personales de empleados de los proveedores por parte de
NOVARUM SAS, tendra como finalidad verificar la idoneidad moral y competencia de los
empleados; por tanto, una vez verificado este requisito, NOVARUM SAS devolvera tal
informacionalproveedor, salvocuandoseautorice expresamentesuconservacion. Cuando
NOVARUM SAS entregue datos personales de cualquier Titular a sus proveedores, estos
deberan proteger los datos personales suministrados, conforme lo dispuesto en las normas
vigentes. Para tal efecto se incluira la prevision de auditoria respectiva en el contrato o
documento que legitima la entrega de los datos personales. NOVARUM SAS verificara que
los datos solicitados sean necesarios, pertinentes y no excesivos respecto de la finalidad
que fundamente la solicitud de acceso a los mismos.

3. Tratamiento dedatos personales en procesos de contratacion.

Los terceros que en procesos de contratacion, alianzas y acuerdos de cooperacion con
NOVARUM SAS accedan, usen, traten y/o almacenen datos personales de empleados de
NOVARUMSAS y/ode terceros relacionados con dichos procesos contractuales, adoptaran
en lo pertinente lo dispuesto en este Norma, asi como las medidas de seguridad que le
indique NOVARUM SAS segUn el tipo de dato de caracter personal tratado.

Paratalefectoseincluiralaprevisiondeverificacionrespectivaenelcontratoodocumento
que legitima la entrega de los datos personales. NOVARUM SAS verificaray controlara que
losdatossolicitadosseannecesarios, pertinentesynoexcesivosrespectodelafinalidaddel
tratamiento.

4. Tratamiento de datos personales de Clientes NOVARUM SAS.
NOVARUM SAS respecto de los datos personales de las compradoras los recolectaray
tratara para los fines contractuales, comerciales y publicitarios propios de la relacion

existente conellas.

Elprocesodecompradirectadefiniraeltratamientoconformelasnecesidadesparticulares
quesurjan de la dinamica comercial con las compradoras, aplicando lo aqui dispuesto.
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COMUNICACIONES

La entidad como parte de su estrategia de comunicacion tiene a disposicion de sus
accionistas, clientes y usuarios la pagina web www.novarumsas.com y diversas
formas de realizar el contacto (correo electronico, teléfono y chat), como lo son
comunicaciones escritas, contacto telefonico, presentacion de boletines y comunicados.
En unas y otras podranser publicadasimagenes, referencias, articulos o comunicaciones
delosempleados delaentidad, sus clientes o los asistentes alos eventos organizados o
patrocinados por NOVARUM SAS. Tal informacion y datos de ninguna manera seran
utilizados o compartidos con terceros para fines comerciales o actividades diferentes
aladedaraconocer las actividades y servicios de NOVARUM SAS o sus vinculadas

Laentidad se compromete arevisar cuidadosamente la informacion que sera publicada de
cualquier forma, de tal manera que de ninguna forma se atente contra la dignidad,
intimidad o buen nombre de alguna de las personas que podran aparecer en sus
comunicaciones. La entrega de informacion por parte de los titulares en cualquier forma,
notrasmitealaentidad lapropiedadintelectual o los derechos moralessobre lamisma. Los
derechos de propiedad intelectual seguiran siendo del titular. Igualmente, la cesion de
derechos de imagenes, fotografias o videos captadas y/o filmadas en el ambito de la
relacion laboral y/o profesional con NOVARUM SAS, y en general los demas datos
personales compartidos, a través de cualquier medio de difusion y comunicacion no trae
consigo derechos de recibir compensacion ni reconocimiento alguno de cualquier tipo,
puesto que la autorizaciony cesion de derechos se efectlian de formagratuita.

DATOS DE MENORES DE EDAD

La entidad norealiza en ninguna de sus actividades el tratamiento de datos personales de
menores de edad. No obstante, en caso de que por cualquier circunstancia se llegue a
requerirrealizareltratamientodelainformacionsetendraencuentasuinterésprevalente
y de ninguna manera se efectuara sin contar previamente con la autorizacion por parte de
sus representantes legales.

DERECHOS DEL DUENO DE LA INFORMACION (TITULAR)

1. Acceder a sus datos personales.

2. QuejarseanteNOVARUM S.A.S. pararevocar laautorizaciondelusodela
informacion personal o solicitar la eliminacion del dato.

3. Conocer, actualizary rectificar sus datos personales.
Solicitar prueba de la autorizacion otorgada.

5. Oposicion al tratamiento del dato.



S NOARUM

COMO EJERCER LOS DERECHOS

Para que los titulares duenos de lainformacion personal o sensible que quieran ejercer sus
derechos enmarcados por la ley sobre suinformacion personal, deberan;

1.

Realizar un escrito dirigido a NOVARUM SAS con su Peticion, Queja o Reclamo frente a sus
derechos de proteccion de datos personalesy hacerlo llegara NOVARUM SASal correo
protecciondedatos@novarumsas.com oalasoficinasenBogota, Colombia CALLE 19 # 6-68
Oficina

506. Este escrito debe contener claramente la direccion fisica en Colombia o direccion de
correo electrénico para la debida respuesta.

Adjuntarfotocopialegibledeldocumentodeidentidad deltitularodocumentoequivalente
conforme al derecho.

Los derechos podran ser ejercidos por el titular no obstante el titular podra actuar a través
deunrepresentantelegaloapoderadolegalmenteacreditado, paraaccederasusderechos.

El término maximo para ser atendido sera de quince (15) dias habiles, contados a partir del
dia siguiente a la fecha de radicado o envio electronico del escrito, NOVARUM SAS dara
respuesta por medio de comunicado escrito a la direccion de correspondencia o por medio
de correoelectronico.

VIGENCIA

Version Vigencia
1 Octubre 7 de 2016
2 marzo de 2018
3 Abril de 2023
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